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Wymagania wstepne

Student rozpoczynajgc ten kurs powinien posiada¢ podstawowg wiedze z zakresu systemow
telekomunikcyjnych. Ponadto powinien posiada¢ podstawowg wiedze o sieciach teleinformatycznych,
podstawowe umiejetnosci konfiguracji urzgdzen sieciowych oraz rozumie¢ proces komunikacji pomiedzy
urzagdzeniami sieciowymi. Student powinien posiada¢ podstawowe umiejetnosci programowania a takze
pozyskiwania informacji ze wskazanych zrodet.

Cel przedmiotu

Celem przedmiotu jest zapoznanie studentéw z podstawowymi metodami uwierzytelniania i autoryzaciji
uzytkownikow, urzadzen oraz systemow w roznych srodowiskach technologicznych. Przedmiot obejmuje
zaréwno teoretyczne aspekty bepieczenstwa, uwierzytelniania, jak i praktyczne zastosowania w kontekscie
wspotczesnych zagrozeh bezpieczenstwa w roznych systemach teleinformatycznych w tym sieciach
komorkowych i innych systemach bezprzewodowych.

Przedmiotowe efekty uczenia sie
Wiedza:



Zna podstawowe pojecia i definicje z zakresu uwierzytelniania i autoryacji. Rozumie réznice miedzy
identyfikacjg, uwierzytelnianiem a autoryzacjg. Potrafi wyjasni¢ role uwierzytelniania w systemach
bezpieczenstwa.

Zna rézne metody uwierzytelniania. Potrafi scharakteryzowa¢ metody statyczne, biometryczne, oparte
na tokenach oraz wielosktadnikowe. Rozumie mechanizmy uwierzytelniania oparte na protokotach, np.
OAuth, Kerberos, SAML, 802.1X.

Zna zagrozenia zwigzane z systemami uwierzytelniania. Rozumie ataki, takie jak np.: brute force,
phishing czy credential stuffing, oraz zna sposoby przeciwdziatania im. Zna znaczenie ochrony danych
uwierzytelniajgcych poprzez szyfrowanie i inne srodki zabezpieczajgce.

Zna zastosowania systemow uwierzytelniania w réznych systemach i Srodowiskach. Rozumie specyfike
uwierzytelniania w systemach przewodowych i bezprzewodowych, aplikacjach mobilnych, chmurze
sieciach sensorowych, loT.

Umiejetnosci:

Student potrafi dobra¢ odpowiednie metody uwierzytelniania do konkretnego zastosowania. Analizuje
wymagania bezpieczenstwa i sSrodowisko aplikacji w celu zaprojektowania wtasciwego systemu
uwierzytelniania. Umie zaprojektowac i skonfigurowaé systemy wykorzystujece metody wierzytelnia.
Umie rozwigzac¢ praktyczne problemy zwigzane z uwierzytelnianiem. Potrafi przeprowadzi¢ symulacje
atakow na systemy uwierzytelniajgce i ocenic ich odpornosé. Umie przygotowac raport oceniajgcy
efektywno$¢ zastosowanych mechanizmow uwierzytelninia i zarzgdzania kluczami.

Kompetencje spoteczne:

Rozumie odpowiedzialno$¢ za projektowanie bezpiecznych systemdw uwierzytelniania. Uznaje
znaczenie ochrony danych osobowych i poufnosci informacji w kontek$cie uwierzytelniania. Podejmuje
decyzje uwzgledniajgce bezpieczenstwo uzytkownikdw koncowych. Potrafi pracowac¢ w zespole
projektowym. Potrafi efektywnie komunikowa¢ wyniki analiz oraz propozycje ulepszeh w zakresie
uwierzytelniania. Dgzy do ciggtego poszerzania wiedzy z zakresu bezpieczenstwa systemow
informatycznych: Sledzi aktualne zagrozenia i nowe metody uwierzytelniania w dynamicznie
zmieniajgcym sie Srodowisku technologicznym.

Metody weryfikacji efektéw uczenia si¢ i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Wiedza nabyta w ramach wyktadu jest weryfikowana na podstawie zaliczenia przeprowadzonego w
postaci pisemnej lub ustnej, lub tez w postaci testu. Prog zaliczeniowy wynosi 51% punktéw. Zaliczenie
projektu odbywa sie takze na podstawie zdobycia co najmniej 50% mozliwych do uzyskania punktow.
Skala ocen: <50% - 2,0 (ndst); 50% do 59% - 3,0 (dst); 60% do 69% - 3,5 (dst+) ; 70% do 79% - 4,0 (db);
80% do 89% - 4,5 (db+); 90% do 100% - 5,0 (bdb).

Tresci programowe

Przedmiot obejmuje zagadnienia zwigzane z identyfikacja, uwierzytelnieniem i autoryzacjg
uzytkownikdw, autoryzacjg dostepu oraz ochrong danych w systemach informatycznych i sieciach
przewodowych i bezprzewodowych. Omawiane sg rézne metody uwierzytelniania, w tym wykorzystanie
haset, tokendw, biometrii oraz mechanizmoéow wielosktadnikowych (MFA). W ramach przedmiotu
omawiane sg rowniez kluczowe protokoty, takie jak 802.1X, Kerberos, OAuth 2.0 czy OpenlD Connect,
oraz ich zastosowanie w zapewnianiu bezpieczenstwa.

W zakresie zarzgdzania kluczami studenci poznajg procesy generowania, przechowywania, dystrybuciji i
rotacji kluczy kryptograficznych, ze szczeg6inym uwzglednieniem infrastruktury klucza publicznego (PKiI).
Istotng cze$¢ kursu stanowi analiza zabezpieczen komunikacji w tym metod uwierzytelnienia
stosowanych w praktycznych systemacj np. telefoni komoérkowej GSM, UMT, LTE, 5G, sieciach
sensorowych czy loT. Uwierzytelnienie w systemie TETRA.

Dodatkowo omawiane sg zagrozenia, takie jak ataki brute force, man-in-the-middle czy phishing, oraz
sposoby ich wykrywania i zapobiegania. Przedmiot porusza takze zastosowanie systemow
uwierzytelniania w srodowiskach loT, sieciach bezprzewodowych (WPA2, WPA3) oraz chmurze, i
rozwigzaniach webowych uwzgledniajgc najnowsze trendy, takie jak passwordless authentication czy
kryptografia kwantowa.

W ramach projektu studenci realizujg zadania w oparciu o wybrane oprogramowanie realizujgc
okreslone algorytmy uwierzytelnienia. Dokonujg ich oceny i analizy, Mogg wykorzystywac wybrane
programy symulacyjne, np. Tamari lub Scyther.



Tematyka zaje¢

Wyktad:

1. (1h) Wprowadzenie do bepieczenstwa w systemaach bezprzewodowych. (1h)

2. (2h) Wprowadzenie do uwierzytelniania i zarzgdzania kluczami w sieciach

Podstawowe pojecia: identyfikacja, uwierzytelnianie, autoryzacja.

Rola zarzgdzania kluczami w ochronie danych przesytanych w sieciach.

Rola centralizacji uwierzytelniania w duzych systemach IT.

Powigzanie procesow uwierzytelniania z systemami zarzgdzania kluczami (KMS - Key Management
System).

3. (2h) Metody uwierzytelniania w sieciach przewodowych i aplikacjach webowych

Uwierzytelnianie kontekstowe i bezhastowe jako przyktady nowych rozwigzan.

Mechanizmy 802.1X i EAP (Extensible Authentication Protocol).

Rola serwera RADIUS w uwierzytelnianiu uzytkownikow. Wykorzystanie

4. (2h) Uwierzytelnianie w sieciach bezprzewodowych

Mechanizmy uwierzytelniania w standardach WLAN (WPA2, WPA3).

Uwierzytelnianie na poziomie sieci komérkowych (GSM, UMTS, LTE, 5G).

Uwierzytelnienie w systemie TETRA.

Lekkie algorytmy uwierzytelnianie dla sieci sensorowych i loT

5. (2h) Protokoty uwierzytelniania w sieciach korporacyjnych i publicznych

Kerberos: zasady dziatania i zastosowanie. Uwierzytelnianie biometryczne.

Zarzadzanie kluczami w sieciach przewodowych, bezprzewodowych, w sSrodowiskach chmurowych i loT:
Przyktady rozwigzan (np. AWS KMS, Google Cloud KMS). Zastosowanie nowoczesnych metod
uwierzytelnienia.

Wyjatkowe wyzwania zwigzane z zarzgdzaniem kluczami w srodowiskach zdecentralizowanych.
Sposoby generowania, dystrybuciji i przechowywania kluczy. Rotacja kluczy i ochrona przed wyciekiem
danych.

6. (2h) Infrastruktura Klucza Publicznego (PKI)

Certyfikaty cyfrowe i hierarchia zaufania.

Procesy zwigzane z PKI: rejestracja, uniewaznianie i odnawianie certyfikatow.

Sktadniki PKI: certyfikaty cyfrowe, hierarchia zaufania, urzedy certyfikacji (CA).

Procesy w PKI: wydawanie, odnawianie i uniewaznianie certyfikatow.

Rola PKI w systemach uwierzytelniania, np. TLS/SSL, zasady dziatania tych protokotéw.

7. (2h) Ataki na systemy uwierzytelniania i ich przeciwdziatanie. Ochrona przed atakami, np. takimi jak
jamming, przechwytywanie transmisji czy spoofing.

Typowe zagrozenia: brute force, man-in-the-middle, replay attack.

Mechanizmy obrony, np. czasowe blokady konta, analizy behawioralne.

8. (2h) Nowoczesne podejscia do uwierzytelniania i zarzgdzania kluczami

Rozwdj systemow bezhastowych (passwordless authentication).

Potencjalne zastosowanie kryptografii kwantowej w zarzgdzaniu kluczami.

Projekt:

W ramach projektu nalezy zaprojektowac, zaimplementowaé wybrane przyktadowe algorytmy
uwierzytelniania uzytkownikow, ktore wykorzystujg mechanizmy zarzgdzania kluczami. Nalezy dokonac¢
analizy ich dziatania i ztozonosci. Dokona¢ oceny odpornosci systemu na ataki poprzez symulacje w
wybranym srodowisku testowym, np. Scyther. Oczekiwane rezultaty projektu: dokumentacja
zawierajgca: opis zatozen projektowych i przyjetych rozwigzan technicznych, diagramy architektury
systemu, analize ryzyka i propozycje zabezpieczeh, opis implementaciji, testy, przeprowadzone
scenariusze testowe uwierzytelniania, raport z analizy skutecznosci systemu w kontekscie
bezpieczenstwa.

Metody dydaktyczne

1. Wyktad: prezentacja multimedialna ilustrowana przyktadami.
2. Projekt: wykonywanie zadanh zleconych przez prowadzacego - ¢wiczenia praktyczne,
praca zespotowa,korzystanie z oprogramowania i Srodowisk symulacyjnych

Literatura

Podstawowa:
1. William Stallings, Cryptography and Network Security: Principles and Practice, Pearson, 2020.
2. Charlie Kaufman, Radia Perlman, Mike Speciner, Network Security Essentials: Applications and



Standards, Pearson, 2020.
3. RFC 5246 - The Transport Layer Security (TLS) Protocol.

4. Literatura z uznanych czasopism naukowych, dokumenty normalizacyjne, strony internetowe
producentdw urzgdzen umieszczane przez prowadzgcego na platformie ekursy.

Uzupetniajgca:

1. Jonathan Katz, Yehuda Lindell, Introduction to Modern Cryptography, CRC Press, 2020.

2. Michael E. Whitman, Herbert J. Mattord, Principles of Information Security, Cengage Learning,

2021.

3. RFC 4120 - The Kerberos Network Authentication Service (V5), 2005.

4. Roger Grimes, Hacking Multifactor Authentication, Wiley, 2020.

Bilans naktadu pracy przecietnego studenta

laboratoryjnych/¢wiczen, przygotowanie do kolokwidéw/egzaminu,
wykonanie projektu)

Godzin ECTS
taczny naktad pracy 57 2,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 32 1,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 25 1,00




